Zarzadzenie nr 25
Burmistrza Kolonowskiego
Z 15.04.2011 roku

w sprawie: ochrony danych osobowych przetwarzanych w Urzedzie Miasta i
Gminy Kolonowskie

Na podstawie art. 3 ustawy z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych (Dz. U. 2002 r. Nr 101, poz. 926, z pdzn. zm.) oraz
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. 2004 r. Nr 100,
poz. 1024) zarzadza sie, co nastepuje:

§1

1. Przetwarzanie danych osobowych w Urzedzie Miasta i Gminy Kolonowskie stuzy
realizacji zadan wynikajgcych z art. 7, 8, 9 ustawy z dnia 8 marca 1990 roku —
Ustawa o samorzgdzie gminnym.

2. W Urzedzie sg przetwarzane, czyli zbierane, utrwalane, przechowywane, opraco-
wywane, zmieniane, udostepniane i1 usuwane dane osobowe pracownikow,
kandydatow do pracy, dane stuzgce dopetnieniu obowigzkéw okreslonych w
przepisach prawa

3. Dane osobowe przetwarza sie wytgcznie dla okreslonych celéw zwigzanych
z zakresem dziatania Urzedu.

4. Przetwarzanie danych osobowych moze odbywac¢ sie w systemie informatycznym,
a takze w kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach
ewidencyjnych.

§2

Administratorem danych osobowych w Urzedzie Miasta i Gminy Kolonowskie w
rozumieniu ustawy o ochronie danych osobowych jest Burmistrz.

§3

1. Obowigzki wynikajgce z ustawy o ochronie danych osobowych powierza sie
Kierownikowi Urzedu Stanu Cywilnego, zwanym dalej administratorem.



2. Zadania administratora danych osobowych, okresla zatgcznik nr 1 do niniejszego zarzgdzenia.

§4

1. W celu organizacji zasad ochrony, zabezpieczenia i kontroli przetwarzania danych osobowych w
systemach informatycznych Urzedu, powotuje sie administratora bezpieczehstwa informaciji.

2. Obowigzki administratora bezpieczenstwa informacji Urzedu Miasta i Gminy powierza sie pracownikowi ds.
informatyki.

3. Zadania administratora bezpieczenstwa informacji, okresla zatgcznik nr 2 do niniejszego zarzadzenia.

§5

Pracownikowi ds. informatyki powierza sie nadzoér nad realizacjg niniejszego zarzgdzenia i zobowigzuje do:

1) opracowania ,Polityki bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta i Gminy
Kolonowskie” i przedstawienia do zatwierdzenia w terminie 30 dni od czasu wejscia w zycie
niniejszego zarzadzenia;

2) przechowywania jednego egzemplarza dokumentacji wymienionejw § 7.
3) sprawowania funkcji kontrolnych w zakresie ochrony danych osobowych w Urzedzie.

§ 6

Kierownikdw zobowigzuje do nadzorowania zasad przetwarzania danych osobowych w podlegtych jednostkach
organizacyjnych, zgodnie z kompetencjami.

§7

Administratora bezpieczenstwa informacji zobowigzuje do opracowania ramowej

Jnstrukcji  zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w
Urzedzie Miasta i Gminy Kolonowskie” i przedstawienia jej do zatwierdzenia w terminie 30 dni od czasu
wejscia w zycie niniejszego zarzgdzenia.

§8

1. Pracownicy oraz inne osoby, ktorych dane sg przetwarzane w Urzedzie, majg prawo do ochrony danych
ich dotyczgcych, do kontroli przetwarzania tych danych oraz do ich uaktualnienia lub poprawiania jak rowniez
do uzyskiwania wszystkich informacji o przystugujgcych im prawach.

2. Osoby, ktére zostaty upowaznione do przetwarzania danych osobowych, sg zobowigzane zachowa¢ w
tajemnicy te dane oraz sposoby ich zabezpieczenia.

3. Indywidualny zakres czynnosci osoby zatrudnionej przy przetwarzaniu danych osobowych powinien
okreslac zakres odpowiedzialnosci tej osoby za ochrone danych przed niepowotanym dostepem,
nieuzasadniong modyfikacjg lub znisz- czeniem, nielegalnym ujawnieniem lub pozyskaniem — w stopniu
odpowiednim do zadan tej osoby przy przetwarzaniu.

4. W zakresie przetwarzania danych osobowych w systemach innych niz informatyczne,
obowigzujg dotychczasowe przepisy o0 tajemnicy stuzbowej, obiegu i zabezpieczeniu dokumentéw
stuzbowych.

§9



1. Do przetwarzania danych osobowych mogg by¢ dopuszczone wytgcznie osoby posiadajgce specjalne
upowaznienie (zatgcznik nr 3), wydane przez administratora danych osobowych.

2. Ewidencje o0s6b upowaznionych do przetwarzania danych osobowych (zatgcznik nr 4) prowadzi
administrator danych.

3. Sekretarz Miasta jest zobowigzany do uzupetnienia zakresu obowigzkéw pracownikow jednostki o
odpowiedzialnos¢ za ochrone tych danych, zgodnie z przydzielonymi zadaniami.

4. Osoba dopuszczona do przetwarzania danych osobowych podpisuje oswiadczenie
(zatgcznik nr 5), ktére dotgcza sie do jej akt osobowych.

§ 10

1. Udostepnianie danych osobowych instytucjom i osobom spoza Urzedu moze odbywac sie
wytgcznie na podstawie odpowiednich przepiséw.

2. Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, ktéry powinien zawiera¢ informacje
umozliwiajgce wyszukanie w zbiorze zadanych danych o0so- bowych oraz wskazywac ich zakres i
przeznaczenie.

§ 11

1. W przypadku tworzenia zbioréow danych osobowych, innych niz wymienione w § 1, administrator danych
osobowych zobowigzany jest do ich rejestracji.

2. W przypadku potrzeby przekazywania danych osobowych do panstwa trzeciego, lokalny administrator
danych osobowych przestrzega postanowieh rozdziatu 7 ustawy o ochronie danych osobowych.

§ 13

Zarzgdzenie wchodzi w zycie z dniem podpisania.



Zakgcznik nr 1
do zarzadzenia nr 25/2011
Burmistrza Kolonowskiego
z 15.04.2011 roku

Zakres dziatania
administratora danych osobowych

Administrator danych osobowych w Urzedzie Miasta i Gminy Kolonowskie
podlega bezposrednio Burmistrzowi Kolonowskiego i w zakresie funkcjonalnym
wykonuje jego zalecenia.

Administrator danych osobowych w Urzedzie Miasta i Gminy Kolonowskie jest
obowigzany zastosowac srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych w komorkach organizacyjnych oraz ich
zabezpieczenie przed udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang,
utratg, uszkodzeniem lub zniszczeniem.

Administrator danych osobowych jest odpowiedzialny za:

1. opracowanie, wdrozenie i nadzorowanie przestrzegania ,Polityki bezpie-
czenstwa danych osobowych” oraz ,Instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych” w
Urzedzie;

2. w szczegolnosci jest odpowiedzialny za:

a)

dopuszczenie do przetwarzania danych wytgcznie osoby

upowaznione,

b)
c)

d)

kontrole przestrzegania zasad przetwarzania danych osobowych,

prowadzenie ewidencji oséb upowaznionych do przetwarzania
danych w Urzedzie,

sklasyfikowanie zbioréow danych osobowych przetwarzanych w
Urzedzie

e) rejestrowanie zbioréw danych (w przypadku potrzeby zgodnie z
rozdziatem 6 ustawy o ochronie danych osobowych),

f) inicjowanie i podejmowanie przedsiewzie¢ w  zakresie
doskonalenia ochrony danych osobowych,

g) prowadzenie ewidencji miejsc przetwarzania danych osobowych i
sposobu ich zabezpieczenia,

h) opracowanie zakresu czynnosci 0sOb zatrudnionych przy
przetwarzaniu danych o obowigzki wynikajgce z ustawy,

i) przekazywanie zaewidencjonowanych upowaznien do
przetwarzania danych osobowych i zobowigzan do ich ochrony do
Referatu Organizacji w celu wigczenia ich do akt osobowych
pracownikow,

j) opracowanie programu szkolen w zakresie ochrony danych

osobowych.



Zakgcznik nr 2
do zarzadzenia nr 25/2011
Burmistrza Kolonowskiego
z 15.04.2011 roku

Zakres dziatania administratora
bezpieczenstwa informacji

Administrator bezpieczehstwa informacji w Urzedzie Miasta i Gminy Kolonowskie
podlega bezposrednio Burmistrzowi Kolonowskiego.

Administrator bezpieczenstwa informacji sprawuje nadzoér w zakresie przetwarzania
danych osobowych w systemach informatycznych jednostek organizacyjnych.

Administrator bezpieczenstwa informaciji jest odpowiedzialny za:

1. nadzorowanie zasad bezpieczenstwa danych osobowych przetwarzanych
w systemach informatycznych;

2. podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w
systemie zabezpieczen;

3. opracowanie ramowej Instrukcji zarzgdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy
Kolonowskie” zgodnie z art. 5 Rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzagdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U.2004 r. Nr 100 poz. 1024);

3. w szczegolnosci jest odpowiedzialny za:

a) zapewnienie przetwarzania danych osobowych w systemie informatycz-
nym zgodnie z Ustawg,

b) nadzér nad przestrzeganiem przez pracownikow zasad ochrony danych
osobowych obowigzujgcych w Urzedzie,

c) nadzor nad poprawnoscig pracy mechanizmow zabezpieczajgcych dane
osobowe w systemie informatycznym,

d) analize pracy systemu informatycznego przetwarzajgcego dane osobowe
w celu wykrycia potencjalnych zagrozen dla przetwarzanych danych i
wiasciwe zabezpieczenie kopii zapasowych,

e) nadzor nad przeprowadzaniem w bezpieczny sposob napraw i konserwa-
Cji sprzetu i oprogramowania stuzgcego do przetwarzania lub bedgcego
nosnikiem danych osobowych,

f) nadzér nad nadawaniem i odbieraniem uprawnien, na wniosek o0so6b
upowaznionych, do korzystania z danych osobowych w systemie informa-
tycznym oraz prowadzenie ewidencji uprawnien,

g) koordynacje procesu reagowania na naruszenia lub proby naruszenia
bezpieczenstwa danych osobowych przetwarzanych w systemie informa-
tycznym,

h) organizowanie szkolen dla oséb upowaznionych do korzystania z danych
osobowych przetwarzanych w systemie informatycznym Urzedu,



)

monitorowanie zmian w przepisach prawnych dotyczacych sposobu
zabezpieczenia danych osobowych przetwarzanych w systemie informa-
tycznym i dopasowanie systemu do wymagan prawnych,

monitorowanie zalecen i interpretacji GIODO w zakresie ochrony danych
osobowych i implementowanie ich w Urzedzie.



Zalgcznik nr 3
do zarzadzenia nr 25/2011
Burmistrza Kolonowskiego
z 15.04.2011 roku

(piecze¢ nagtowkowa jednostki organizacyjnej)

UPOWAZNIENIE

do przetwarzania danych osobowych nr ........................

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z p6zn. zm.):

(nazwa jednostki/komaérki organizacyjnej)

do przetwarzania danych osobowych, ktére obejmuje przetwarzanie danych

OSODOWYCN W ..ottt e e e e e e e s e bbb et e e e e e e e e e e e e e e nennee e
W ZBKIESI® .ttt ettt e e e e e e et e ettt ettt e e e e e e e e e e e e b bbbt e ettt eeaee e e e e e e nne b beebeereeeaeeeaeannanns
(wymieni¢ rodzaj danych osobowych)
(podpis administratora danych osobowych)
Kolonowskie, dnia...............cee.....

* podac sposob przetwarzania danych np. w systemie informatycznym lub/takze w kartotekach, skorowidzach, ksiegach,
wykazach i innych zbiorach ewidencyjnych (wymienic¢)



(piecze¢ nagtéwkowa jednostki organizacyjnej)

REJESTR OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH

(nazwa jednostki organizacyjnej)



z 15.04.2011 roku

Zalacznik nr 4
do zarzadzenia nr 25/2011
Burmistrza Kolonowskiego

. Data
L Nazwa Nazwisko i imi Rodza| Numer Nazwa i i Lokalizacja Uwagi
P- bazy danych ¢ uprawnien | upowaznienia | identyfikatora nadan!a’ ustania J 9
uprawnien | uprawnien
1 2 3 4 5 6 7 8 9 10

Legenda: 1) kolumna 2 i 9 — wpisa¢ dane z ramowej ,Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych”

2) kolumna 4 — wpisa¢ skroty stosowane do okreslenia uprawnieh w systemie informatycznym:
P - petne prawa do zarzadzania bazg danych

W - petne prawa do edycji danych (w tym drukowania, archiwizowania, usuwania)

N - prawo do zaktadania nowych kont

C - prawo do tworzenia nowych danych

M - prawo modyfikacji istniejgcych danych
O - prawo do odczytu danych

D - prawo do drukowania danych
A - prawo do wykonywania kopii archiwalnych

3) E - skrét stosowany do okreslenia uprawnieh poza systemem informatycznym

Uwaga: w przypadku praw ograniczonych do okreslonej czesci bazy danych nalezy ograniczenie to poda¢ w polu Uwagi




Zatacznik nr 5
do zarzadzenia nr 25/2011
Burmistrza Kolonowskiego
z 15.04.2011 roku

Kolonowskie, dnia ..............

(nr ewidencyjny)

OSWIADCZENIE

Ja nizej podpisany o$dwiadczam, ze znana mi jest tres¢ przepiséw:

1. Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych;

2. Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych;

3. Zarzagdzenia nr Burmistrza Kolonowskiego z dnia 2011 roku w

sprawie ochrony danych osobowych przetwarzanych w Urzedzie Miasta i Gminy
Kolonowskie i wydanych na jego podstawie:

1) polityki bezpieczenstwa danych osobowych,

2) instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych

osobowych

i zobowiagzuje sie

nie ujawnia¢ nikomu w zaden sposéb i nie wykorzystywac informacji zwigzanych z
przetwarzanymi danymi osobowymi, z ktorymi sie zapoznatam(em) w zwigzku z

wykonywang pracg, oraz zachowac w tajemnicy sposoby ich zabezpieczenia.

(podpis pracownika)

(potwierdzenie waznosci podpisu,
kierownik jednostki organizacyjnej)



